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Von Vera Buridanek

Die Frist zur Umsetzung der EU-
~Know-How-Schutz-Richtlinie"*  durch
den Gesetzgeber lief am 9. Juni 2018
ab. Sie bietet einerseits den Vortelil
zeitlich unbegrenzten und EU-weiten
Schutzes, stellt andererseits die
Schutzvoraussetzung  unternehmens-
weiter GeheimhaltungsmaBnahmen fir

Know-How auf.

I. Was wird geschiitzt
(Schutzobjekt)?

Die Richtlinie stellt einen verbindlichen
Mindeststandard fur den Schutz von
Know-How durch alle EU-Mitglied-
staaten auf.
Zunachst fuhrt die Richtlinie eine
EU-weit einheitliche Definition flr ver-
trauliches Know-how, sog. Geschdfts-
geheimnisse, ein:

...der Ausdruck 'Geschdéftsgeheim-

nis" (bezeichnet) Informationen, die
alle nachstehenden Kriterien erfiillen:

a) Sie sind in dem Sinne geheim, dass
sie weder in ihrer Gesamtheit noch in
der genauen  Anordnung  und
Zusammensetzung ihrer Bestandteile

den Personen in den Kreisen, die
Ublicherweise mit dieser Art von
Informationen umgehen, allgemein
bekannt oder ohne weiteres zugang-
lich sind;

b) sie sind von kommerziellem Wert,
weil sie geheim sind;

c) sie sind Gegenstand von den
Umsténden entsprechenden ange-
messenen  Geheimhaltungsmalnah-
men durch die Person, die die recht-
mapige Kontrolle (iber die Informatio-
nen besitzt"

(Artikel 2 Nr.1 Richtlinie)

Diese Definition stimmt sowohl mit
Artikel 39 Abs. 2
TRIPS-Abkommen? als auch mit der in

jener aus

48 von 50 US-Staaten anwendbaren
Begriffsbestimmung Giberein. Als
»Geschaftsgeheimnis” in diesem Sinne
kommen in der Praxis eine ganze
Bandbreite an Informationen in Frage:
~technologische(s) Wissen ... und ...
Geschaftsdaten wie Informationen tber
Kunden und Lieferanten, Businesspldne
sowie Marktforschung und -strategien®
(Richtlinie, Erwagungsgrund 2) sind
von diesem Begriff umfasst.

Ein aktueller Entwurf fir das deutsche
Umsetzungsgesetz zur Richtlinie fiihrt
dariiber hinaus Forschungsergebnisse
von Universitaten (wenn diese am
Wettbewerb teilnehmen), Herstellungs-
verfahren, Kunden- und Lieferanten-

listen, Kosteninformationen, Geschafts-
strategien, Unternehmensdaten, Markt-
analysen, Prototypen, Formeln und

Rezepte auf.

Die beiden entscheidenden Voraus-
setzungen flir die Schutzfahigkeit von
Informationen dieser Art als ,Ge-
schaftsgeheimnis® sind, (a) dass sie ge-
heim sind und (b) dass ,angemessene
GeheimhaltungsmaBnahmen™ durch die
rechtmaBig ber die Informationen Ver-
fuigenden getroffen werden. Die dritte
in der Richtlinie genannte Vorausset-
zung des tatsachlichen oder potenziel-
len Wertes der Informationen, gerade
(auch) wegen ihres geheimen Charak-
ters, sollte sich in der Praxis nicht

auswirken.

II. Wer wird geschiitzt?
(Schutzsubjekt)

Die Richtlinie schiitzt Unternehmen, die
Uber Geschaftsgeheimnisse verfligen,
unabhdngig von ihrer Organisations-
form, ihrer GroBe, ihres Marktanteils
oder ihres Geschaftsfelds, einschlieBlich
Start-ups, KMUs und nichtkommerzielle

Forschungseinrichtungen.

II1I. Schutz wovor?
(Verletzungshandlungen)

Artikel 4 Absatz 2 (a) der Richtlinie stuft
Lunbefugten Zugang zu, unbefugte
Aneignung oder unbefugtes Kopieren
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von Dokumenten, Gegenstanden,
Materialien, Stoffen oder elektronischen
Dateien, die der rechtmaBigen Kontrolle
durch den Inhaber des Geschafts-
geheimnisses unterliegen..." als

rechtswidrig ein.

Darliber hinaus umfasst der weite
Auffangtatbestand in Artikel 4 Absatz 2
(b) ,jedes sonstige Verhalten, das unter
den jeweiligen  Umstdanden als
mit einer seridsen Geschaftspraxis nicht
vereinbar gilt". Nach der Gesetzes-
begrindung zum deutschen Um-
setzungsgesetz, ist der Begriff ,seridse
Geschaftspraxis® aus FuBnote 10 zu
Artikel 39 Absatz 2 TRIPS-Abkommen

heraus zu definieren. Darin heif3t es:

,10. Fir die Zwecke dieser
Bestimmung bedeutet “eine Weise,
die den anstandigen Gepflogenheiten
im Gewerbe und Handel zuwiderlduft”
zumindest Handlungen wie Vertrags-
bruch, Vertrauensbruch und Verlei-
tung dazu und schlieBt den Er-
werb nicht offenbarter Informationen
durch Dritte ein, die wussten
oder grob fahrldssig nicht wussten,
dass solche Handlungen  beim
Erwerb eine Rolle spielten. "3

Im  Gegensatz zum  bisherigen

Geschaftsgeheimnis-Schutz durch das
deutsche ,Gesetz gegen den unlaute-
ren Wettbewerb", wird ,Reverse Engi-
neering" des Inhalts des Geschaftsge-
heimnisses in der Richtlinie nicht mehr
als rechtswidrig eingestuft,* solange
dadurch nicht gleichzeitig eine ,Ver-

traulichkeitsvereinbarung oder eine
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sonstige Verpflichtung, das Geschafts-
geheimnis nicht offenzulegen®, Artikel 4
Nr. 2 (b) Richtlinie, verletzt wird.

IV. Rechtsbehelfe gegen
Verletzungen

Bei Verletzung von Geheimnisschutz-
Rechten stehen betroffenen Unterneh-
men gemaB Artikel 12 Richtlinie die
folgenden MaBnahmen zu Verfligung:
(a) Unterlassungsverfigung bzw. ge-
richtliches Verbot der rechtswidrigen
Nutzung/Offenlegung des Geschaftsge-
heimnisses; (b) Verbot des Herstellens,
Anbietens, Vermarktens oder der Nut-
zung rechtverletzender Produkte und
der Einfuhr, Ausfuhr oder Lagerung
rechtsverletzender Produkte fiir solche
Zwecke; Zerstorung oder Herausgabe
der rechtsverletzenden Gegenstande
an den Antragsteller oder an wohltatige
Organisationen (c) ,ZwangsmaBnah-
men" wie Rickruf oder Zerstérung der
verletzenden Produkte sowie (d) Verof-
fentlichung der Gerichtsentscheidung
mit offentlicher Klarstellung, dass ein
Geschaftsgeheimnis verletzt wurde.

V. Schutzdauer/Rechtsbehelfe
Geschafts-

geheimnissen ist unbegrenzt und hangt

Die Schutzdauer von

allein davon ab, ob die jeweilige
Information weiterhin ,geheim” im
Sinne der Richtlinie ist. Rechtsbehelfe
auf Grundlage der Richtlinie diirfen im
nationalen Umsetzungsgesetzen keiner
langeren Verjahrungsfrist als sechs
Artikel 8
deutsche Gesetzes-

Jahre
Richtlinie. Der

unterliegen, vgl.
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entwurf fiir ein Umsetzungsgesetz wen-
det die Regelverjdhrungsfrist im Zivil-
recht von drei Jahren auf Verletzungen

des Geschaftsgeheimnisschutzes an.

VI. Ausnahmen vom
Schutzbereich

Wichtigste Ausnahme vom Geschafts-
geheimnis-Schutzregime der Richtlinie
ist jene flir Whistleblowing: Solange der
Whistleblower

"zur Aufdeckung eines beruflichen
oder sonstigen Fehlverhaltens oder
einer illegalen Tatigkeit, sofern der
Antragsgegner in  der  Absicht
gehandelt hat, das allgemeine
Offentliche Interesse zu schiitzen;”
(Art. 5 (b) Richtlinie),

greift kein Geschaftsgeheimnis-Schutz,
Rechtsbehelfe nach den jeweiligen
nationalen Umsetzungsgesetzen blei-
ben erfolglos.

Die Gesetzesbegriindung zum deut-
schen  Gesetzesentwurf  fir ein
Umsetzungsgesetz definiert den
zentralen Begriff des ,Fehlverhalten”
naher. Ein solches umfasse uber
rechtswidriges Verhalten hinaus unethi-
sches Verhalten und nennt durch
Whistleblowing aufgedeckte Auslands-
aktivitaten eines Unternehmens, die in
den jeweiligen Landern nicht rechtswid-
rig sind, jedoch von der offentlichen
Meinung als Fehlverhalten angesehen
werden konnten, wie beispielsweise
Kinderarbeit oder gesundheits-/um-
weltschadliche  Produktionsbedingun-
gen oder systematische Umgehung von

Steuertatbestanden.
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VII. Vorbereitung von Unterneh-
men auf die neue Richtlinie
(“angemessener Geheimhal-
tungsmaBnahmen")

Die Richtlinie stellt als Schutzvoraus-
setzung das Erfordernis ,angemessene
durch
das jeweilige Unternehmen auf, Artikel
2 Nr. 1 c Richtlinie. Deshalb sollten

GeheimhaltungsmaBnahmen®

Inhaber von Geschaftsgeheimnissen
ein solches MaBnahmenprogramm in
ihrem  Geschéftsbetrieb  umsetzen.
Nachdem bislang Rechtsprechung zum
Umfang ,angemessener® Geheim-
schutzmaBnahmen fehlt, ist es kaum
absehbar, wie Gerichte diesen Begriff in

Zukunft auslegen werden.

Die Gesetzesbegriindung zum Entwurf
eines deutschen Umsetzungsgesetzes
nennt lediglich relevante Faktoren fiir
die Bewertung der ,Angemessenheit"
von GeheimhaltungsmaBnahmen: der
Wert  des
dessen Entwicklungskosten, die Bedeu-

Geschaftsgeheimnisses,

tung fiir das Unternehmen, die Ublichen
GeheimhaltungsmaBnahmen in dem
Unternehmen, die Art der Kennzeich-
nung der Informationen (z.B. als
Lvertraulich") und vereinbarte vertragli-
che Regelungen mit Arbeitnehmern und
Geschaftspartnern.

VIII. Mdgliche SchutzmafBnah-
men fiir Geschaftsgeheim-
nisse

a) Zugangsbeschrankungen auf ein-

zelne Personen sowohl im ,ge-

genstandlichen® Geschaftsbetrieb als
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auch in der digitalen Unternehmens-
sphare

b) systematische Einordnung und
Kennzeichnung von ,gegenstandlichen®
und digitalen Arbeitsmitteln nach
“Vertraulichkeitsstufen” (z.B: 6ffentlich,
vertraulich, streng vertraulich);
Arbeitsprozesse auf “need to know"-
Basis organisieren, wo potenzielle
Geschaftsgeheimnisse betroffen sein

kénnen

¢) Unternehmensrichtlinie zur Ver-
traulichkeit einfiihren, indem klare Ver-
haltensstandards fiir Mitarbeiter bzgl.
Behandlung sensibler Geschaftsinfor-
mationen aufgestellt und an die Beleg-

schaft kommuniziert werden;

d) IT-Sicherheit im Unternehmen
Uberpriifen, insbesondere im Hinblick
auf Risiken des Datendiebstahls von
auBen durch Hacker

e) bestehende Vertrage auf ,Ge-
heimhaltungsklauseln”/ Wettbewerbs-
verbote (iberpriifen und ggf. solche neu
aufnehmen

> Arbeitsvertrage, Geheimhaltungs-
vereinbarungen und nachvertrag-
liche  Wettbewerbsverbote  mit
Mitarbeitern (innerhalb der Grenzen
des zulassigen, was raumlichen und
zeitlichen Umfang des Wettbe-

werbsverbots betrifft)

» Vertrdge mit  Geschaftspartner
(insbesondere Zulieferern) sollten
auBer Vertraulichkeitsvereinbarun-

gen auch "limited use”-Klauseln in
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Bezug auf Unternehmenserzeug-
nisse beinhalten, um (zukilnftig
Reverse

legales) Engineering

vertraglich zu unterbinden

f)  Geschaftsgeheimnisschutz-

Verletzungen durch neu eingestellte
Mitarbeiter verhindern im Umkehr-
schluss: zum Schutz eigener Geschafts-
geheimnisse durch die Richtlinie ist
auch auf die Vermeidung von
Know-how-Schutzverletzungen Dritter
im eigenen Unternehmen zu achten,
insbesondere durch neue Mitarbeiter.
Dazu kann eine Standard-Klausel in die
Arbeitsvertragsmuster eingefiigt wer-
den, die neue Arbeitnehmer auf Risiken
im Hinblick auf die Offenbarung von
Geschaftsgeheimnissen des friiheren
Arbeitgebers aufmerksam macht.

g) Schriftliche Dokumentation aller um-
gesetzten GeheimschutzmaBnahmen

SchlieBlich sollten alle umgesetzten
MaBnahmen dokumentiert werden, um
im  Streitfall den Beweis Uber
».abgemessene Geheimhaltungs-
maBnahmen® erbringen zu kodnnen.
Dartiber hinaus sollte tiberlegt werden,
den konkreten Wert einzelner wichtiger
Geschaftsgeheimnisses in der
Unternehmensbilanz zu ber{icksichtigen
und damit zu beziffern>, denn dies hilft
im Streitfall bei der Bezifferung eines

etwaigen Schadensersatzes.
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Quellen:

1: Richtlinie EU) 2016/943 des Europé-
ischen Parlaments und des Rates vom
8. Juni 2016 Uber den Schutz vertrauli-
chen Know-hows und vertraulicher Ge-
schaftsinformationen (Geschaftsge-
heimnisse) vor rechtswidrigem Erwerb
sowie rechtswidriger Nutzung und Of-
fenlegung, Volltext abrufbar unter:
https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/HTML/?uri=CELEX:32016
L0943&from=DE.

2 : Ubereinkommen (iber handelsbezo-

gene Aspekte der Rechte des geistigen
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Eigentums (= Agreement on Trade-Re-
lated Aspects of Intellectual Property
Rights, “TRIPS"Y) zwischen allen Mit-
gliedstaaten der WTO, englischsprachi-
ger Volltext abrufbar unter:
https://www.wto.org/eng-

lish/docs e/le-

gal e/31bis trips 04d e.htm.

3 . Deutschsprachige Fassung des
TRIPS-Abkommens der ,Bekanntma-
chung zu dem Ubereinkommen (ber
handelsbezogene Aspekte des geistigen
Eigentums" vom 15.04.1994, BGBI. II,
S. 1730 ff.
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4 1 Kohler/Bornkamm/Feddersen/Koh-
ler, UWG, 8§ 17-19, Rn. 17; Stein-
mann/Schubmehl, Vertraglicher Ge-
heimnisschutz im Kunden-Lieferanten-
Verhaltnis — Auswirkungen der EU-Ge-
heimnisschutz-RL am Beispiel der Auto-
mobilindustrie, CCZ, 194.

5 : Hoeren/Miinker, Die EU-Richtlinie fir
den Schutz von Geschaftsgeheimnissen
und ihre Umsetzung — unter besonderer
Berlicksichtigung der Produzentenhaf-
tung, WRP 2018, 150, 151.

Die in diesem Newsletter enthaltenen Informationen geben die bei Verdffentlichung bekannten neuesten rechtlichen Entwicklungen
wieder. Es wird jedoch darauf hingewiesen, dass keine Garantie fiir die Richtigkeit und Vollstandigkeit ibernommen wird. Diese In-
formationen stellen keine Hinweise fiir kiinftige Ergebnisse dar und sollen nicht als solche angesehen werden. Meissner Bolte weist

ausdriicklich darauf hin, dass keine Haftung fiir vorgenommene oder unterlassene Aktivitaten aufgrund der in dem Newsletter ent-

haltenen Informationen ibernommen wird.



